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Score de maturite CLM : 15/100 - maturite faible
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Resume executif

La gestion des certificats TLS de cabinet-exemple.fr presente des lacunes importantes a corriger rapidement. 3
constat(s) critique(s) et 2 constat(s) a surveiller ont ete releves, a partir de 3 certificat(s) connu(s) et 2
sous-domaine(s) identifie(s). Ce rapport combine des sources publiques (Certificate Transparency, DNS) et, si
disponible, une verification en direct des certificats effectivement servis.

Points marquants

[CRITIQUE] Certificat proche de I'expiration (< 30 jours)
Conseil : Renouveler ce certificat immediatement, ou verifier qu'un renouvellement automatique est bien configure.

[CRITIQUE] Certificat auto-signe
Conseil : Remplacer par un certificat emis par une autorite de confiance publique ou interne reconnue par les clients.

[CRITIQUE] Certificat absent de I'historique CT
Conseil : Investiguer en priorite : signe possible d'une emission hors processus connu ou d'une usurpation.

Constats detailles (6)

Gravite |Constat Detail et conseil
Expire dans 17 jour(s)
(2026-08-13T15:11:42.537311+00:00).

Certificat proche

CRITIQ . S www.cabinet-exe |Conseil : Renouveler ce certificat
] ploeulrgz)xplratlon S mple.fr Immediatement, ou verifier qu'un
J renouvellement automatique est bien
configure.
Le certificat servi est auto-signe.
o{2{MI[0N Certificat extranet.cabinet- gr?]?sse';r' Eﬁem;ul?gr?{epg; Légﬁf?;ﬂzgat
UI=B auto-signe exemple.fr P

publiqgue ou interne reconnue par les
clients.
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Gravite

Constat

Detail et conseil

CRITIQ
UE

Certificat absent de
I'historique CT

extranet.cabinet-
exemple.fr

Certificat servi absent de I'historique
CT connu.

Conseil : Investiguer en priorite :
signe possible d'une emission hors
processus connu ou d'une
usurpation.

Absence
d'enregistrement
CAA

Aucun enregistrement CAA :
n'‘importe quelle AC publique peut
emettre pour ce domaine.

Conseil : Ajouter un enregistrement
DNS CAA pour restreindre les
autorites autorisees a emettre pour
ce domaine.

Certificat a
renouveler bientot

www.cabinet-exe
mple.fr

Expire dans 18 jour(s).
Conseil : Planifier le renouvellement
ou verifier I'automatisation en place.

INFO

Certificat wildcard

*.cabinet-exempl
e.fr

Certificat wildcard detecte, perimetre
de confiance elargi.

Conseil : Verifier que le perimetre
couvert est necessaire : un certificat
par sous-domaine limite I'impact
d'une compromission de cle.
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Annexe A - Certificats releves en CT (3)

Autorite emettrice Fin Wildcard
www.cabinet-exemp |C=US, O=Let's Encrypt,
le fr CN=R11 2026-05-27 | 2026-08-13 Non
C=BE, O=GlobalSign nv-sa,
*.cabinet-exemple.fr |CN=GlobalSign GCC R6 2025-06-26 | 2026-06-16 Oui
AlphaSSL CA 2024
C=US, O=DigiCert Inc,
CN=DigiCert TLS RSA 2026-07-16 | 2027-07-31 Non
SHA256 2020 CA1l

extranet.cabinet-exe
mple.fr

Annexe B - Sous-domaines identifies (2)

www.cabinet-exemple.fr, extranet.cabinet-exemple.fr

Annexe C - Configuration DNS

Type Valeurs

NS nsl.hebergeur-exemple.net., ns2.hebergeur-exemple.net.
MX 10 mail.cabinet-exemple.fr.

CAA aucun

TXT v=spflinclude: spf.exemple.net ~all

Rapport genere par Trustline, projet personnel a usage portfolio et pedagogique, sans exploitation commerciale. Document sensible : ne pas diffuser
sans le consentement du proprietaire du domaine.
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